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Solucao completa de seguranca para empresas de qualquer
setor com capacidade de deteccao e resposta rapida

O que € 0 VSOC PCI?

O Virtual Security Operations Center (vSOC) é uma plataforma de seguranga avangada que oferece protecao em

tempo real por meio de um servigo gerenciado de monitoramento e andlise de seguranga que opera 24 horas por
dia, 7 dias por semana.

Facil de implementar e personalizavel, foi concebido para organizagdes que necessitam de visibilidade continua

e acompanhamento especializado na gestdo de eventos e incidentes de ciberseguranga, sem terem de manter
um SOC préprio.

Por que sua organizacao precisa do VSOC PCI?

*  Primeiro SOC virtual especializado em PCI

Gerenciado por uma equipe de especialistas em seguranga e conformidade com PCI DSS

Operamos 24 horas por dia, 7 dias por semana, com cobertura global por meio de uma equipe distribuida no
México, Espanha e Venezuela.

Contamos com analistas de Nivel 1, 2 e 3, treinados em detecgdo, analise e escalonamento de incidentes.

Nao administramos os sistemas do cliente, mas fornecemos informagdes precisas para facilitar a contengéo
e a erradicacgao.

A VSOC PCI ajuda vocé a cumprir a norma PCI DSS, evitando perdas

Acompanhamos o cliente em suas auditorias PCl DSS, explicando o modelo, fornecendo evidéncias e
respondendo as perguntas do auditor, sem custo adicional. Uma grande vantagem deste servigco é que ele
ajuda e apoia os clientes a cumprir a norma PCI DSS, especificamente nos seguintes requisitos:

Requisito 2: Configuragdes seguras. Requisito 8: Controle de acesso baseado
Requisito 6: Gestao de vulnerabilidades e em fungdes.
alteragdes. Requisito 10: Auditoria de eventos e rastreabilidade.
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Por que escolher a BOTECH?

Servico 24 horas por dia, 7 dias Modelo proativo
por semana, gerenciado por Amplo suporte tecnoldgico e contextual de geracéo de
especialistas alertas
Suporte em auditorias e Desenvolvimento de parsers e Comunicacao direta e clara com
conformidade com PCI DSS painéis sem custo adicional o cliente

Informacdes e alertas em tempo real para que sua organizagao esteja protegida
ao maximo nivel

v' E-mail: para todos os alertas de acordo v’ Relatérios diarios: envio de todos os
com a criticidade. alertas e incidentes detectados no dia
anterior.
v' Chamadas telefonicas: para alertas
criticos previamente definidos com o v Relatérios mensais: andlise do més, com
cliente recomendacgdes, tendéncias e pontos de
atencéo.

v Slack: integragao opcional para
notificagdes rapidas e leves. v' Padrées: sistema que permite detectar
padrdes que podem passar
despercebidos com alertas isolados

Varios ambientes

Capaz de monitorar, alertar e correlacionar eventos em muiltiplos ambientes:

« Infraestrutura e nuvem: Linux, Windows, AWS, Azure.

« SaaS e seguranca na nuvem: Office365, Trend Micro, Netskope, Bitdefender.
- Firewalls e redes: Palo Alto, Cisco, Fortinet, Check Point.

« Bancos de dados: PostgreSQL, MSSQL, MariaDB.

Desenvolvemos painéis personalizados e analisadores quando as ferramentas nativas nao oferecem suporte
para os registros do cliente, sem custo adicional.

Descubra como a BOTECH pode ajuda-lo a proteger ao maximo o seu negocio.
Para mais informagdes e uma demonstragao gratuita, escreva para info@botech.info
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