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Solucion completa de seguridad para empresas de cualquier
sector con capacidad de deteccion y respuesta rapida

¢, Qué es VSOC PCI?

El Virtual Security Operations Center (vSOC) es una plataforma de seguridad avanzada que ofrece proteccion en
tiempo real a través de un servicio gestionado de monitoreo y anadlisis de seguridad que opera 24/7.

Facil de implementar y personalizable, estd disefiado para organizaciones que necesitan visibilidad continua y

acompafiamiento experto en la gestion de eventos e incidentes de ciberseguridad, sin tener que mantener un
SOC propio.

¢Por qué tu organizacion necesita VSOC PCI?

e Primer SOC virtual especializado en PCI

« Gestionado por un equipo de expertos en seguridad y cumplimiento PCI DSS

« Operamos 24/7 con cobertura global mediante un equipo distribuido en México, Espafia y Venezuela.
Contamos con analistas de Nivel 1, 2 y 3, capacitados en deteccidn, andlisis y escalamiento de incidentes.

No administramos los sistemas del cliente, pero entregamos informacion precisa para facilitar la contencién y
erradicacion.

VSOC PCI te ayuda a cumplir con la normativa PCI DSS evitando pérdidas

Acompafiamos al cliente en sus auditorias PCI DSS, explicando el modelo, entregando evidencias y atendiendo
preguntas del auditor, sin costo adicional. Una gran ventaja que aporta este servicio es que ayuda y apoya a
los clientes a cumplir con la normativa PCI DSS, especificamente en los siguientes requisitos:

Requisito 2: Configuraciones seguras. Requisito 8: Control de acceso basado
Requisito 6: Gestion de vulnerabilidades y en roles.
cambios. Requisito 10: Auditoria de eventos y trazabilidad.
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¢Por qué elegir BOTECH?

Servicio 24/7 gestionado por e CIRICSCENE

expertos Amplio soporte tecnholdgico y contextual de generacion de
alertas
Apoyo en auditorias y Desarrollo de parsers y tableros Comunicacion directa y clara
cumplimiento PCI DSS sin costo adicional con el cliente

Informacion y alertas en tiempo real para que tu organizacion esteé protegida al
maximo nivel

v Correo electrénico: para todas las alertas v Reportes diarios: Envio de todas las
segun criticidad. alertas e incidentes detectados el dia
anterior.
v Llamadas telefénicas: para alertas
criticas previamente definidas con el v' Reportes mensuales: Anadlisis del mes,
cliente con recomendaciones, tendencias y

puntos de atencion.

v Slack: Integracion opcional para
notificaciones rapidas y ligeras. v Patrones: sistema que permite detectar
patrones que pueden pasar
desapercibidos con alertas aisladas

Multiples entornos

Capaz de monitorear, alertar y correlacionar eventos en multiples entornos:

* Infraestructura y nube: Linux, Windows, AWS, Azure.

« SaaSy seguridad en la nube: Office365, Trend Micro, Netskope, Bitdefender.
« Firewalls y redes: Palo Alto, Cisco, Fortinet, Check Point.

+ Bases de datos: PostgreSQL, MSSQL, MariaDB.

Desarrollamos tableros personalizados y parsers cuando las herramientas nativas no ofrecen soporte para los
logs del cliente, sin costo adicional.

Descubre como BOTECH puede ayudarte a proteger al maximo tu negocio.
Para mas informacion y una demo gratuita, escribenos a info@botech.info
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