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Um passo além da seguranga cibernética

. § Firewall Rules Analyzer

A tecnologia da DORITA
ajuda vocé a estar em
conformidade com
a certificacion PCI DSS

O que € o Firewall Rules Analyzer?

O Firewall Rules Analyzer é um servico que permite revisar e analisar as regras de
firewall configuradas em uma organizacao para garantir a conformidade com o PCI
DSS 4.0. Esse servico utiliza a tecnologia DORITA da prépria BOTECH, desenvolvida
por Marcelo Velasco.

O que é o PCI DSS 4.0? Qual é a necessidade que ele
atende?
O PCI DSS (Payment Card Industry Data
Security Standard, padrao de seguranc¢a de
dados do setor de cartdes de pagamento) é
um conjunto de requisitos de seguranca
criado para garantir que todas as empresas
gue processam, armazenam ou transmitem
informacgdes de cartdo de crédito mantenham
um ambiente seguro. A versao 4.0 do PCI
DSS, lancada em marc¢o de 2022, introduz
alteragdes e aprimoramentos significativos
para lidar com ameacgas emergentes e
tecnologias avangadas.

O Firewall Rules Analyzer permite
revisdes periddicas das configuracoes
de firewall, garantindo que as regras
estejam em conformidade com os
requisitos de seguranca e
regulamentares. Isso ajuda a identificar
possiveis vulnerabilidades e garante
que as configuracées sejam revisadas
pelo menos a cada seis meses,
conforme exigido pelo PCI DSS 4.0.
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Beneficios
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Conformidade regulatdria

Monitoramento de regras de firewall:
garante revisdes semestrais das
configuracdes de firewall, em conformidade
com o PCI DSS 4.0.

Relatorios detalhados: fornece relatorios
completos e precisos das a¢fes de corre¢éao,
identificando os IPs dentro e fora do escopo
do PCI DSS, superando outras ferramentas
semelhantes em termos de detalhes e
precisao.
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Eficiéncia operacional

Automacéo de revisdes: Facilita a
revisao das regras de firewall, reduzindo o
tempo e o esforco manuais necessarios,
otimizando os recursos da organizacao.

Integracao com o vSOC: o servico é
gerenciado pelo vSOC da BOTECH,
garantindo monitoramento continuo e
profissional e complementando outras
solug@es de seguranca cibernética, como
0 vSOC ThreatGuard+ e o SIEMaas.
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Seguranca e controle

Identificacdo de redes confiaveis: ajuda a
distinguir entre redes confiaveis e ndo
confiaveis, melhorando o controle de acesso.

Protecéo de trafego: garante que o trafego
de entrada e saida seja restrito apenas ao
gue é necessario, negando todo o trafego
néo autorizado e fortalecendo, assim, a
seguranca cibernética geral.
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Recursos adicionais

Tecnologia prépria: a DORITA é uma
tecnologia desenvolvida internamente pela
BOTECH, garantindo controle total e um
servico altamente personalizado.

Servico adicional: embora esse seja um
servico adicional, ele se integra de forma
eficaz a outras solu¢des da BOTECH,
aprimorando a oferta geral de seguranca
da empresa.

Em conformidade com o PCI DSS 4.0 com revisoes

semestrais automatizadas.

Descubra como o Firewall Rules Analyzer pode
proteger sua infraestrutura de TI. Para obter mais
informacdes e uma demonstracao gratuita, visite:
BOTECH - Firewall Rules Analyzer

Entre em contato conosco!
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https://www.botech.info/br/firewall-rules-analyzer/
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